Dragon Security Command Console

(DSCC)

Aktivni ochrana IT infrastruktury.

Dragon Security Command Console neustale
monitoruje komunikaéni prostfedi, vyhodnocuje
mozné hrozby a zobrazuje bezpecnostni incidenty.

Potfebujete znat v kazdém okamziku
aktualni stav bezpecnosti Vaseho
IT prostredi?

DSCC

je "Security Information and Event Manager"
(SIEM), ktery kombinuje vykonné detekéni
metody a analyzu chovani sitového prostiedi
s informacemi ziskanymi z dalSich zdrojli
(firewall(i, IDS/IPS systému, Microsoft AD,
VA scannerq, Netflow atd.). Systematické
vyhodnocovani udalosti dava podrobné
podklady pro efektivni fizeni bezpe&nostniho
stavu komunikaéniho prostredi spole¢nosti.

VétSina bezpec€nostnich detekénich systému produkuje velkou zaplavu
informaci, kterou je obtizné vyhodnotit. Vykonny korela¢ni algoritmus
konsole Dragon dokaze analyzovat a shrnout bezpe¢nostni incidenty
do minimalniho mnozstvi tzv. "Gtokd", soucasné jsou vSak zachovana
veSkera data pro podrobny rozbor.

DSCC vyhodnocuje uroven ochrany Vasich dat v redlném Case
a poskytuje nastroje pro fizeni bezpecnosti IT infrastruktury.
Pravdépodobny uto¢nik je velice rychle identifikovan a pfipadné
odpojen.

VYLADENE
KOMUNIKACE

PRINOSY PRO ZAKAZNIKA

Rizeny pfistup k provozni komunikaéni
bezpecnosti, moznym hrozbam, fizeni
provoznich zaznamui (log mgmt), tvorba
reportd, zvySena efektivita provozu

Sbér a vyhodnoceni sitovych provoznich
dat, datovych toku (flows), bezpec¢nostnich
udalosti, provoznich zaznam(, zaznam(

o zranitelnosti, externich hrozeb

- v8e na prehledné palubni desce

NBAD modul vyhodnoti normalni provozni
parametry sité, prekroeni nastavenych
parametrd je indikovano

Podpora velkého mnozstvi sitovych
a bezpecénostnich zafizeni a nastrojl

Sledovani trendd chovani komunikaéniho
prostredi, optimalizace sité

Automatickd tvorba reportl o sitové
bezpecnosti, optimalizaci a shodé
s nastavenou bezpecénostni politikou

Moznost monitorovani na urovni aplikaci
(napf. VoIP véetné signaliza¢nich protokol()




